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Opinién sobre la Ley y el Reglamento de Proteccién de Infraestructuras Criticas

Preambulo

La reciente publicacion de la Ley 8/2011, de 28 de abril y del Reglamento que la desarrolla
mediante Real Decreto 704/2011, de 20 de mayo han venido a regular un aspecto, tan
esencial para nuestra seguridad, como es la Proteccion de las Infraestructuras Criticas.

Dada la relevancia de esta regulacién y el impacto que tiene sobre todos nosotros y, en
especial, sobre el sector de la seguridad de las tecnologias de la informacién y las
comunicaciones (en adelante, TIC) y los profesionales que a ella nos dedicamos, los tres
capitulos de ISACA en Espafia (Barcelona, Madrid y Valencia) hemos aunado esfuerzos
para elaborar este documento de opinién sobre dicha normativa.

Uno de los objetivos en los que las tres asociaciones coincidimos es la busqueda de la
excelencia en la gestién TIC gracias al desarrollo y capacitacion de los profesionales que a
ella se dedican. En este sentido, existen algunos aspectos de la citada normativa sobre los
que nos gustaria manifestarnos y expresar nuestra opinién al respecto. En concreto, nos
referimos a los siguientes:

* Concreciéon de medidas y auditorias proactivas en los Planes de Seguridad del

Operador y los Planes de Proteccion Especificos.
* (Capacitacion del Responsable de Seguridad y Enlace.
* Mecanismos de enforcement.

Planes del operador

En primer lugar, en relaciéon a los Planes de Seguridad del Operador y los Planes de
Proteccién Especificos que deben elaborar aquellas organizaciones que sean designadas
como operadores criticos, echamos en falta un aspecto que consideramos basico para
poder abordar cualquier proceso de cumplimiento: las medidas de seguridad minimas, o al
menos, los criterios de valoracion.

Si el objetivo es “garantizar la seguridad de los ciudadanos y el correcto funcionamiento de
los servicios esenciales”, como indica el propio predmbulo de la Ley, consideramos un
aspecto esencial que se definan cuales son las medidas de seguridad que se han de
establecer, como minimo, para proteger las infraestructuras criticas o al menos que se
hagan publicos los criterios de valoraciéon de los planes. En ambos casos, existe una
consecuencia positiva clara, se elimina la incertidumbre del proceso de valoracién y
contribuye al establecimiento de un nivel minimo de proteccion en todas nuestras
infraestructuras criticas minimizando el efecto del eslabén mds débil en el conjunto de las
mismas, haciendo independiente el nivel minimo de protecciéon de las capacidades de
negociacion concretas de cada operador.

En especial, consideramos de especial importancia que se pudieran incluir en la legislacién
o en sus documentos de desarrollo, los procedimientos de actuacién en caso de incidentes
o los mecanismos que se emplearan para el intercambio de informacion entre los distintos
agentes implicados (como, por ejemplo, con los agentes de Proteccién Civil).
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Por otra parte, al margen de la exigencia de un proceso de revisiéon bienal de los Planes
exigibles al operador, consideramos que seria un aspecto muy favorable que dicho
operador pudiera presentar, de manera proactiva, el resultado de haberse sometido a una
auditoria de conformidad con la Ley y todos sus desarrollos posteriores. Esta auditoria,
como es logico, deberia haber sido realizada por profesionales cualificados. En este punto,
quisiéramos destacar la valia de una de las certificaciones profesionales de ISACA, que
acredita a los profesionales como auditores de sistemas de informacién, la certificacién
CISA (Certified Information Systems Auditor).

Responsable de Seguridad y Enlace

En segundo lugar, relativo al Responsable de Seguridad y Enlace, el hecho de que deba
contar con la habilitacién de Director de Seguridad expedida por el Ministerio del Interior
supone, a nuestro juicio, un enfoque excesivo en lo que se ha venido denominando
tradicionalmente como seguridad fisica, ya que es un titulo enfocado en la seguridad
privada cuando, en la actualidad, uno de los componentes principales, si no el principal, es
el riesgo tecnolégico (como han puesto de manifiesto sucesos como el de Stuxnet).

Por lo tanto, consideramos esencial que para garantizar una adecuada proteccién de las
infraestructuras criticas, se solicite un perfil mas multidisciplinar y que se valoren otras
capacitaciones profesionales que suponen el conocimiento y la experiencia en el dmbito
tecnolégico como es el caso de las certificaciones CISA (Certified Information Systems
Auditor), CISM (Certified Information Security Manager) o incluso, la reciente CRISC
(Certified in Risk and Information Systems Control).

Esta situaciéon no es extrafia puesto que actualmente ya existen otros organismos que
requieren de dichas certificaciones para la realizacién de ciertos tipos de trabajos
relacionados con los riesgos tecnoldégicos. Nos referimos, por ejemplo, al Estado de
California, la Generalitat de Catalunya, la Sindicatura de Cuentas de Valencia o la
Autoridad Valenciana Portuaria.

Mecanismos de enforcement

Por dltimo, hay un aspecto que deberia también clarificarse para conocimiento del sector y
que va aparejado a cualquier normativa, nos estamos refiriendo a los mecanismos que se
utilizaran para garantizar que se aplica la legislacion. La naturaleza y la rigurosidad de
dichas medidas seran un indicador de la seriedad con la que todos los actores
consideraran esta nueva normativa.
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Para finalizar, las tres asociaciones nos ponemos a disposicién del Centro Nacional para
la Proteccion de las Infraestructuras Criticas - CNPIC para colaborar, como entidades
sin animo de lucro, en todo aquello que estuviera a nuestro alcance en linea con nuestros
objetivos de buscar la excelencia en la gestion TIC sobre la base de la capacitacién
profesional. En este sentido, consideramos que podriamos ser de ayuda en aspectos tales
como la formacién de profesionales en lo relativo a la gestién de riesgos TIC, a la
realizacion de estudios sectoriales, etc.

Madrid, a 15 de septiembre de 2011

Sobre ISACA:

ISACA cuenta en Espaifia con tres capitulos localizados en Barcelona, Madrid y Valencia con
1.600 asociados lo que les convierte en el grupo de profesionales mas representativo en
esta materia. Cada capitulo funciona como una asociaciéon independiente realizando
actividades de difusion, concienciacion y formacién propias, pero colaborando
estrechamente siempre que es posible. Todos ellos realizan Congresos anuales, boletines
para sus asociados y cursos de formacién para contribuir a la misiéon de ISACA.

Con 95.000 miembros en 160 paises, ISACA (www.isaca.org) es un lider global que provee
de conocimiento, certificaciones, comunidades, apoyo y educacién en materia de
seguridad en sistemas de informacién (SI), gobierno corporativo y gestion de TI, riesgos
relacionados con Tl y cumplimiento normativo. Fundada en 1969, ISACA es una asociacién
independiente, sin dnimo de lucro que organiza conferencias internacionales, publica el
ISACA® Journal y desarrolla estdndares internacionales sobre auditoria y control de SI
que ayudan a sus miembros a asegurar la confianza en, y el valor de los sistemas de
informacién. Asimismo, avanza y da fe de las habilidades y conocimientos en TI mediante
las certificaciones respetadas internacionalmente Certified Information Systems Auditor®
(CISA®), Certified Information Security Manager® (CISM®), Certified in the Governance
of Enterprise IT® (CGEIT®) y Certified in Risk and Information Systems Control™
(CRISC™). ISACA actualiza continuamente COBIT®, que ayuda a los profesionales de Tl y a
los lideres de las organizaciones a cumplir con sus responsabilidades en gobierno y
gestion de TI, particularmente en las areas de auditoria, seguridad, riesgo y control, asi
como proporcionar valor al negocio.



